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« Comment aborder la cybersécurité  
en SNT et en NSI ? » 

 Quelques pistes… 



Cybersécurité en SNT et NSI 

1. Quelques chiffres et actualités  
 
2. Sciences numériques et technologie (SNT) 

 
3. Numérique et sciences informatiques (NSI) 
 
4. Quelques ressources 
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Quels liens possibles entre les programmes et 
la cybersécurité ? 



Cybersécurité en SNT et NSI 
1. Quelques chiffres et actualités 
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Europe : déficit de plus de 347 000 
professionnels de la cybersécurité. 
France : pénurie de près de 60 000 experts 
en cybersécurité en 2023. 

https://demainspecialistecyber.fr/  

https://www.oecd.org  

https://asteres.fr  

(*) Sources diverses 

en 2021 

https://demainspecialistecyber.fr/
https://www.oecd.org/
https://asteres.fr/


Cybersécurité en SNT et NSI 
1. Quelques chiffres et actualités 
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« Comment aborder la cybersécurité  

en SNT et en NSI ? » 



Cybersécurité en SNT et NSI 
2. Sciences numériques et technologie (SNT) 

Thématiques du programme 

• Internet 

• Le Web 

• Les réseaux sociaux 

• Les données structurées et leur traitement 

• Localisation, cartographie et mobilité 

• Informatique embarquée et objets connectés 

• La photographie numérique 

 

  Impacts sur les pratiques humaines 
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Cybersécurité en SNT et NSI 
2. Sciences numériques et technologie (SNT) 

Morceaux choisis du programme 

• « […] comprendre le poids croissant du numérique et les 
enjeux qui en découlent. » 

• Une révolution qui « multiplie les impacts majeurs sur les 
pratiques humaines. » 

• Un enseignement qui aide à mieux « comprendre les enjeux 
scientifiques et sociétaux. » 
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Cybersécurité en SNT et NSI 
2. Sciences numériques et technologie (SNT) 

Thématique « Internet » 

Prendre conscience de l’interconnexion des réseaux, de l’importance 
des câbles sous-marins et du lieu de stockage des données. 

 

               Vulnérabilité face aux attaques 

             Risque d’atteinte à la souveraineté 
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Cybersécurité en SNT et NSI 
2. Sciences numériques et technologie (SNT) 

Thématique « Les réseaux sociaux » 

Au-delà de l’e-réputation et des différentes formes de cyberviolence 

 

 

    Désinformation amplifiée avec l’IA  

 Risque de déstabilisation croissant 
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Cybersécurité en SNT et NSI 
2. Sciences numériques et technologie (SNT) 

Quelles activités pédagogiques ? 

« Favoriser la mise en activité des élèves en développant les 
compétences orales » 

 

 Réalisation d’exposés  

• Rédaction collaborative de fiche de synthèse (trace écrite) 

• Interventions orales devant la classe 

• Quiz interactif en fin de présentation 

 

 Faire le lien avec l’EMC/EMI 
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« Comment aborder la cybersécurité  

en SNT et en NSI ? » 



Cyberespace et numérique 
3. Numérique et sciences informatiques (NSI) 

Grand oral 

• Quels rôles l’IA peut-elle jouer dans la guerre informationnelle ? 

• Quelles pistes pour sécuriser l’écosystème numérique dans le 
cyberespace ? 

• En quoi la cryptographie post-quantique constitue un enjeu de 
souveraineté ? 

• … 
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Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 

Quels liens possibles ? 

« Principes de chiffrement symétrique et asymétrique » 

          Chiffrement des données stockées 

          Communications sécurisées 
 

Activités envisageables  

• Mise en œuvre d’algorithmes de chiffrement 

• Sécurisation des communications avec HTTPS 

• Introduction aux fonctions de hachage 
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Cyberespace et numérique 
3. Numérique et sciences informatiques (NSI) 

Quels liens possibles ? 

« Base de données relationnelle » 

          Injection SQL 

          Sécurisation des accès (SGBDR) 

 

Activités envisageables 

• Analyse du code source pour comprendre l’injection et 
proposer une contre-mesure 

• Introduire le principe de moindre privilège 
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Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 
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Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 

admin' # 

Peu importe 
 

Injection n°1 

Séminaire SNT/NSI « Comment aborder la cybersécurité en SNT et NSI ? » - Décembre 2024                                                                                                                                                        #17/24 



Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 

Injection n°2 

Peu importe 

' or '1 
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Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 

Contre-mesure n°1 
Échapper les caractères spéciaux 

 
 
 

Peu importe 

' or '1 
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Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 

Contre-mesure n°2  
Utiliser une requête préparée 

 

(autre technique) 
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Cybersécurité en SNT et NSI 
3. Numérique et sciences informatiques (NSI) 

SGBR : « Sécurisation des accès » 
Gestion des autorisations selon le principe du moindre 
privilège*. 

 
 
 
 

 
Prolongement  
Les fonctions de hachage (MD5, SHA1, SHA256 et +) 

 
 
 
(*) Une règle de sécurité préconisée par l’ANSII 
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« Comment aborder la cybersécurité  

en SNT et en NSI ? » 
Quelques ressources… 



Cybersécurité en SNT et NSI 
4. Quelques ressources 

Capture The Flag (CTF)   
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Merci pour votre attention 

Séminaire SNT/NSI du 4 décembre 2024 


