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ANNEXE 3 : SECURISATION DES DONNEES DANS LE CADRE DU TELETRAVAIL EN EPLE

Des mesures doivent étre mises en ceuvre pour assurer la protection des données
personnelles de I'agent en télétravail et de celles traitées par celui-ci a des fins
professionnelles, dans le respect du réglement général pour la protection des données
(RGPD) et des prescriptions de la CNIL.

A ce titre, le poste de travail doit vérifier les conditions minimales de fonctionnement
suivantes:

1.

Mise a jour réguliere du systéme et des logiciels
Le systéme d'exploitation et tous les logiciels installés doivent étre régulierement mis
a jour afin de corriger les failles de sécurité potentielles.
Antivirus et anti-malware
Le poste doit disposer d'un programme antivirus fiable et constamment maintenu a
jour pour détecter et neutraliser les menaces.
Utilisation de mots de passe forts
L'agent doit respecter la politique en matiére d’accés aux services numériques du
ministére de I'éducation, a savoir des mots de passe a 12 caractéres et 4 classes.
L'utilisation d’un gestionnaire de mots de passe peut aider a générer et stocker les
mots de passe de maniére sécurisée.
Chiffrement des données
Le disque dur de l'ordinateur doit étre chiffré, la clé de déchiffrement déposée sous
coffre pour protéger les données en cas de perte ou de vol de |'appareil.
Sécurité du réseau
Le poste de travail doit utiliser un réseau privé virtuel (VPN) pour sécuriser la
connexion via l'Internet pour accéder au systéme d’information de I'établissement (*).
Sensibilisation et formation a la sécurité numérique
e Le chef d'établissement doit s'assurer que tous les utilisateurs sont informés
des pratiques de sécurité élémentaire, telles que ne pas ouvrir des piéces
jointes ou des liens d’emails suspects et éviter les sites web non sécurisés (*).
e L'agent estinvité a effectuer des sauvegardes régulieéres des données
importantes sur des supports externes ou des services cloud sécurisés
(apps.education.fr) et le serveur administratif de I’établissement pour éviter la
perte de données en cas d'incident.
e Politiques de sécurité strictes :
i. Le poste ne doit pas étre en mode administrateur lors des sessions
quotidiennes.
ii. Le poste de travail ne doit étre utilisé que par I'agent qui en assume la
responsabilité.
iii. Tous les moyens d'acces au systeme d’information de I'établissement
doivent étre qualifiés par I’équipe RSSI de I'académie

(*) Le SMIB peut intervenir dans le processus de qualification et de sécurisation du poste
devant servir au télétravail aprés conventionnement. (a partir de aout/septembre 2024)
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Procédure de mise en place du télétravail
L

Demande de télétravail

L'agent effectue une demande de télétravail a I'aide de la procedure prévue a cet effet.

Etude de la demande de Télétravail par le chef d'établissement

té des missions de I'agent pour le Télétravail
ité des équipements informatique et de communication nécessaires.
« Délivre a I'agent une autorisation de télétravai
« Référence I'équipement dans le parc conventionné aupres de la DSI-SMIB

Demande de clef OTP (OKEY) & Création d'un ticket Fil@os

« ['agent formu

« Dans l'application une demande de clé OTP liée au profil VPN de son établissement

« Via un ticket 0s une demande de configuration du poste pour le télétravail (le poste de travail doit
étre au préalable configuré par les équipes de I'établissement avec toutes les fonctionnalités nécessaire a I'activité
professionnelle de I'ag

Prise en charge de la demande par la DSI-SMIB

Echanges avec le correspondant technique pour préparer le poste de travail.

Prise en main a distance afin de valider la conformité du poste et finaliser la configuration.
Démonstration a I'agent pour qu'il devienne autonome dans ['utilisation de son équipement.
Remise de la clé de chiffrement a I'établissement




